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1. APIMTIS

Jmonés sauga — neatsiejama jmonés veiklos dalis, siekiant jmonés verslo tiksly.
Jmonés saugos tikslas yra sukurti ir iSsaugoti pacias palankiausias Jmonés verslo salygas,
apsaugoti jos veiklg, visapusiSkai valdyti grésmes. |monés saugos mes siekiame nuosekliai
tobulindami ir jgyvendindami Jmonés saugos politika.

Informacijos saugumas pasiekiamas jgyvendinant tinkamg priezidros metody,
kuriy tarpe yra politikos, proceddros, tvarkos, rinkinj. Sie priezilros metodai yra jdiegti, siekiant
uztikrinti, kad ypatingi organizacijos saugumo tikslai baty vykdomi.

UAB ,,BALTIC DATA CENTER* (toliau vadinama — BDC) Saugos politika (toliau
Siame dokumente nurodoma kaip Saugos Politika) apibrézia privalomus saugos reikalavimus,
kuriy turi bati laikomasi jmonéje. Politika detaliau yra apraSoma jmonés patvirtintomis saugos
tvarkomis, instrukcijomis, proceddromis, kurios yra privalomos, bei rekomendacijomis, kuriy
patariama laikytis.

Visa jmonés saugos dokumentacija yra tvarkoma lietuviy kalba. Saugos Politika
yra klasifikuojama kaip vieSas dokumentas ir todél yra prieinama visam jmonés personalui,
subrangovams bei partneriams.

Saugos tvarkos, instrukcijos, procediros bei rekomendacijos yra klasifikuojamos
kaip vidiniai dokumentai ir todél yra prieinamos tik jmonés darbuotojams, jei atskirais atvejais
néra nustatyta kitaip.

2. INFORMACIJOS SAUGOS APIBREZIMAS

Informacijos sauga - veikla, skirta duomeny perdavimo ir naudojimo konfidencialumui,
vientisumui ir patikimumui garantuoti.

Konfidencialumas reiskia, kad informacija gali naudotis tik tie, kurie yra jgalioti ja naudotis.
Vientisumas reiSkia, kad visuose darbo su informacija etapuose ji iSlieka tos pacios originalios
formos, kurig nustato jos savininkas.

Patikimumas reikia galimybe naudotis duomenimis ir informacinémis sistemomis visada, kai to
reikia, ir tiek laiko, kiek reikia.

Informacijos saugos jgyvendinimo principai iSdéstyti 11 dalyje.

3. INFORMACIJOS SAUGOS TIKSLAS

Informacijos saugos tikslas yra uztikrinti veiklos testinuma bet kuriomis
salygomis. Musy teikiamos paslaugos, produktai ir vidinés operacijos turi atitikti
jstatymy bei kity teisés akty reikalavimus. Mes turime patenkinti kliento ir Kkity
suinteresuoty Saliy poreikius ir likesius saugos srityje. Todél kiekvienas jmonés
darbuotojas yra asmeniskai atsakingas uz saugg jmonéje.

Pagrindiné BDC veiklos sglyga yra sugebéjimas bti vertinamiems esant patikimu
ir garbingu partneriu. Sio patikimumo ir geros reputacijos uZtikrinimas reikalauja, kad jmoné
laikytysi jstatymy, Vyriausybés nutarimy ir kad galéty jvykdyti visus jsipareigojimus, kurie yra
numatyti sutartyse bei verslo praktikoje.
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RysSium su tuo, pakankamo informacijos saugumo uztikrinimas yra vertinamas kaip
bendrai priimtas jsipareigojimas. Norint pasiekti musy saugos tikslg vienu i§ pagrindiniy principy
yra nuolatinis saugos gerinimas. Saugos gerinimo darbas vykdomas remiantis paslaugy
teikimui naudojamo turto riziky analizés rezultatais bei naujovémis saugos srityje.

INFORMACIJOS SAUGUMO POLITIKOS ISIMTYS

Informacijos saugumo politikos iSimtys taikomos, kuomet grieztas saugumo tvarky ar procediry
laikymasis:
e Zenkliai sumazinty iSteklio naSumg ar neigiamai jtakoty paslaugos kokybe;
e pareikalauty zymiy finansiniy islaiduy;
e bty per daug sudétinga techniskai;
e uzimty nepriimtinai daug laiko.
ISimtys yra taikomos pagal Informacijos saugumo politikos ir procedary iSim¢&iy taikymo tvarka.

4. TEISINIAI REIKALAVIMAI, KURIE RODO KRYPT] INFORMACIJOS
SAUGOS VEIKLAI

Daug jstatymy reglamentuoja informacijos saugg jmonés veikloje. Saugos politika
remiasi tiek Lietuvos Respublikos jstatymais, Vyriausybés nutarimais bei kitais teisés aktais, tiek
tarptautiniu mastu pripazintais dokumenty, i§ kuriy pagrindiniai yra Europos Sagjungos
informacijos saugos direktyva 2002m. liepos 12d. (2002/58/EU) bei ISO 27001:2005 standartas,
reikalavimais. Be jstatymy ir kity teisés akty dar yra sutartys bei susitarimai tarp BDC ir klienty,
tiekéju/subrangovy bei partneriy, kuriy jmoné turi sugebéti laikytis, ir jie yra labai svarbas.
Papildomai prie to, jmoné dar turi laikytis nerasSyty kliento bei interesy grupiy taisykliy ir
l0kescCiy, kad baty laikoma saugia informaciniy sistemy paslaugy teikéja.

5. GRESMES SAUGAI

Saugai kyla daug skirtingy grésmiy. Tik kai kurios i§ jy yra tiesiogiai susijusios su
informacinémis technologijomis. Grésmés apibendrintai gali bati skirstomos j Sias 4 kategorijas:
1. 18orés Zmoniy saglygotas informacijos konfidencialumo, vientisumo ar pasiekiamumo
praradimas (vagystés, tyCinis sugadinimas, pramoninis $nipinéjimas, krizés
visuomenéje)

2. Su jmoneés darbuotojais susijusios grésmeés

3. Techninés grésmes, tiesiogiai susijusios su fizine aplinka; pvz., ugnis, vanduo, sutrikimai
elektros tiekime ir t.t.

4. Gamtinés grésmeés (ypatingos gamtinés salygos ir natlralds nejprasti reiskiniai)

Jmonés saugos vadovybé seka naujienas Siose srityse. Saugos Politika, tvarkos,
proceddros, instrukcijos bei rekomendacijos yra atnaujinamos, kad atitikty vykstanCius
pasikeitimus.

6. KLIENTO IR PASLAUGY TEIKEJO ATSAKOMYBES

BDC yra IT paslaugy teikéjas vidiniams ir iSoriniams klientams. Informacinés
sistemos savininkas yra tiesiogiai atsakingas uz informacijos ar informacinés sistemos
apsaugos poreikiy nustatymg. Jmoné turi jsitikinti, kad informacinés sistemos savininkas
supranta savo atsakomybe. Kaip IT paslaugy teikéjas, BDC yra atsakingas uz pakankamg
saugumag uztikrinancias priemones, kurios atitikty esancius kliento ir vidinius poreikius. |statymai
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ir Vyriausybés potvarkiai gali numatyti panasig informacijos apsaugos atsakomybe paslaugos
teikéjui kaip ir savininkui.

7. ]MONES SAUGOS VALDYMAS

Jmonés vadovybé nustato visus saugos principus jmonés mastu. |monés
vadovybé skiria atsakingg uz Saugg darbuotojg, kuris atsako uz saugos klausimus jmonés
mastu, bei jj pavaduojantj darbuotojg. Atsakingas uz saugg darbuotojas atsiskaito jmonés
vadovybei. Atsakingas uz saugg darbuotojas yra Saugos Politikos savininku. Politika yra
perzidrima bent kartg per metus.

Atsakingas uz saugg darbuotojas yra atsakingas uz:
e SuU sauga jmonéje susijusiy darby bendrg koordinavima;
e Su sauga susijusiy incidenty tyrimg ir raportavimg Jmonés vadovybei.

Atsakingas uz saugg darbuotojas turi teise:

e suSaukti Riziky valdymo komiteto poséd;;
apriboti vartotojo teises j informacija, jei tai gresia informacijos saugumui;
pateikti savo iSvadas apie jvykusius ir/arba galimus saugumo incidentus vadovybei;
koordinuoti sudaryty saugumo uztikrinimo komandy darba;
gauti i$ darbuotojy informacija, susijusig su informacijos saugumu ir jo pazeidimais;
rekomenduoti padaliniy vadovams skirti uzduotis informacijos saugumo buklei
gerinti.

Kiekvienas darbuotojas yra atsakingas uz jmonés saugg savo aplinkoje bei atsako uz tai, kad
informacija, duomenimis, sistemomis naudotysi tik tam jgalioti asmenys. Kiekvienas privalo
laikytis jsakymuy, instrukcijy ir taisykliy, susijusiy su sauga. Apie kiekvieng saugos pazeidimg
batina nedelsiant pranesti tiesioginiam vadovui.

Kiekvienas vidaus kompiuterinio tinklo vartotojas gali naudotis asmeniniu kompiuteriu,
kompiuterizuota savo darbo vieta ar informacinémis sistemomis tik savo asmens slaptazodziu
jrodes savo tapatybe.

Jmonés struktiriniy padaliniy vadovai atsako uz tai, kad darbuotojai naudotysi informacija,
duomenimis ir informacinémis sistemomis tik pagal nustatytas taisykles ir tik tiek, kiek reikia
pareigoms atlikti bei uz pakankamg jmonés saugos funkcijy vykdyma, tobulinimg ir priezilrg
savo padaliniuose. Jy uzduotis yra sukurti tokig jmonés verslo aplinkg, kurioje grésmés jmonés
darbuotojams, verslui, turtui ir klientams buty pacios maZziausios.

Kiekvienas informacijos, duomeny, informaciniy sistemy savininkas, saugotojas ir
administratorius atsako uz tai, kad vartotojas galéty naudotis informacija, duomenimis,
duomeny perdavimo sistemomis tik pagal nustatytas taisykles ir kad jis galéty prieiti tik prie tos
informacijos, prie kurios prieiti jis yra jgaliotas.

Imonés direktorius atsako uz Saugos Politikos jdiegimg jmonéje.

Susijusiy rizikos faktoriy jvertinimas ir valdymas vykdomas naudojant P|JKG proceso model;:
planavimas (Plan), jdiegimas (Do), kontrolé (Check), gerinimas (Act).

7.1 Riziky valdymo komitetas

Atsakingas uz saugg darbuotojas, finansy direktorius, jmonés generalinis direktorius ir
skyriy direktoriai sudaro Riziky valdymo komitetg. Atsakingas uz saugg darbuotojas yra Riziky
valdymo komiteto pirmininkas. Riziky valdymo komitetas yra organas, kuris bendrai atsako uz
saugos klausimy iSkélimg ir jy sprendima.
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Riziky valdymo komitetas renkasi bent du kartus per metus.

Paprastai Siame komitete svarstomi Sie dalykai:

e perZidrima ir patvirtinama saugos politika ir visos atsakomybés;

o tikrinami reikSmingi informaciniy vertybiy pasikeitimai, susije su pagrindinémis
grésmemis;

e perziGrimi ir tikrinami informacijos saugos incidentai;

e tvirtinami pagrindiniai informacijos saugos stiprinimo pasiulymai.

Kai prireikia, jmonés vadovybé arba Riziky valdymo komitetas gali sudaryti
specialias darbuotojy grupes, atsakingas uz tam tikros saugos srities nuolatinio pasiruosimo
palaikyma.

7.2 Skyriy lygio saugos valdymas

Skyriy direktoriai yra atsakingi uz saugos prieziirg savo skyriuje. Kiekvienas
skyrius yra atsakingas uz informacijos saugg sistemose, kurias jis naudoja savo darbe. Skyriaus
direktorius atsako uz saugos incidenty raportavimg atsakingam uZz saugg darbuotojui pagal
Saugos incidenty valdymo proceddra.

7.3 Su Sauga susijusiy incidenty valdymas

Su Sauga susije incidentai reikalauja skubaus organizacijos reagavimo tam, kad
incidentas baty suvaldytas. Atsakingas uz saugq darbuotojas yra atsakingas uz jmonés vidinj
incidento tyrima. Jmonés rySiy su ziniasklaida darbuotojas yra atsakingas uz incidento/krizés
komunikavima.

BDC turi keleto lygiy incidento/krizés valdymo organizacijg. Pagrindinis principas
yra toks, kad incidentai turi bati sprendZiami vietoje, jei jmanoma. Skyriy direktoriai yra atsakingi
uz incidenty/kriziy, kurios jvyko jy skyriuje, sprendimg. Vadovy atsakomybéje yra eskalacija j
aukstesnj lygj priklausomai nuo jvykio pobudzio. Incidenty valdymo organizacijos dalis yra
jmonés Riziky valdymo komitetas, kuris imasi atsakomybés tik ypatingais atvejais. Saugos
incidenty valdymo procesas yra aprasytas jmonés saugos incidenty valdymo procediroje.
Procedura taip pat padengia ir krizés komunikavimo klausimus.

7.4 PraneSimy apie su sauga susijusius incidentus valdymas

3 Atsakingas uz saugg darbuotojas sudaro pranesty incidenty suvestine kartg per
6meén. Si suvestiné yra vienu i$ 3altiniy nuolatiniam saugos gerinimo procesuli.

7.5 Saugos priemoniy prioritetizavimas

Kai reikia priimti sprendimus, kokiu eiliSkumu kg daryti, tokia tvarka turi bati taikoma:
1. apsaugoti Zmoniy gyvybe ir sveikata;

2. apsaugoti konfidencialig ir kitg labai svarbig informacija;

3. apsaugoti likusig informacija;

4. iSvengti sistemos sugadinimo;

5. apsaugoti sistemos veikima.
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8. SAUGOS PRINCIPAI
8.1 Pagrindiniai informacijos saugos jgyvendinimo principai

e Visa jmonés informacija ir duomenys turi paskirtg savininkg. Jie prieinami, naudojami ir
platinami tik reglamentuotu bddu ir turi bati saugomi pagal nustatyto minimalaus saugos
lygio reikalavimus, jei nenurodyta kitaip.

e Informacijos, duomeny savininkas arba jgaliotas asmuo klasifikuoja duomenis,
informacijg pagal svarbg ir nustato tikslius saugos lygius. Informacija, duomenys,
informacijos perdavimo sistemos yra saugomi ir naudojami pagal jo nustatyto lygio
reikalavimus.

e Informacijos savininkas arba jgaliotas asmuo suteikia teises | informacijg, uz kurig
atsako, tik tiems asmenims, kuriems tai yra batina darbui atlikti.

e Struktdriniai padaliniai sukuria nenumatyty situacijy valdymo planus ir juos reguliariai
atnauijina, kad uztikrinty nenutrikstama sistemy veikima, esant nejprastoms sglygoms ar
kritinei situacijai.

e |monéje turi bati sistemingai saugomasi kompiuteriy virusy. Efektyvios antivirusinés

o Kiekvienas jmonés darbuotojas pagal savo pareigas dalyvauja kuriant, jgyvendinant ir
tobulinant Jmoneés saugos procesus.

e |monéje laikomasi Saugos Politikos, tvarky ir proceddry. Dokumenty, susijusiy su
jmonés sauga, patobulinimai ar papildymai yra skelbiami skyriy susirinkimuose, saugos
mokymuose arba visos jmonés susirinkimuose. Skubls pakeitimai praneSami
elektroniniu pastu.

o Pastebéjes |monés saugos pazeidimus, kiekvienas darbuotojas pagal savo jgaliojimus
privalo juos Salinti.

¢ Kiekvienas atvejis, susijes su Jmonés saugos pazeidimais, turi bati uzregistruotas ir apie
ji informuotas struktdrinio padalinio vadovas.

e |monés vadovybé turi biti periodidkai informuojama apie pasalintus paZeidimus.

e Kiekvienas jmoneés struktlrinis padalinys tiria ir analizuoja grésmes, susijusias su
jmonés sauga savo veiklos srityje ir tobulina savo veiklg atsizvelgdamas | analizés
rezultatus.

¢ Kiekvienas vadovas seka su jo veikla susijusiy saugos sri¢iy naujoves ir plétrg Salyje bei
uzsienyje.

e Kiekvienas struktdrinis padalinys bendradarbiauja ir plétoja bendradarbiavimg su
svarbiausiomis saugos sri€iy interesy grupémis.

8.2 Su darbuotojais susijusi sauga

Kiekvienas BDC darbuotojas privalo laikytis politikos ir saugos instrukcijy ir
pranesti savo vadovui apie aptiktas problemas, grésmes arba veiksmus, kurie yra priesingi
nurodytiems instrukcijose.

Kiekvienas darbuotojas privalo pasirasyti konfidencialumo sutartj (jtraukta j Darbo
tvarkos taisykles kaip jy sudedamoiji dalis), kuri galioja ir pasibaigus darbo santykiams su jmone.
Konfidencialumo sutartys taip pat turi bati pasiraSomos su subrangovo ar partnerio darbuotojais,
konsultantais ir kitais, kurie dirba jmonei. Jmonés konfidencialumo sutartyje nurodoma, kas
sudaro profesine paslaptj. NevieSinamy punkty susitarimai turi bati naudojami visais atvejais,
kai konfidencialumo, slaptumo ar informacijos atskleidimas yra priskiriamas savininkui (ar
aukstesnes pareigas turintiems asmenims).
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Kiekvieno darbuotojo biografijos faktai, iSsilavinimas, kvalifikacija gali bati
tikrinama. Tikrinimo metodai priklauso nuo darbuotojo einamy pareigy, priéjimo prie informacijos
ir teisiniy dalyky. Subrangovy ar partneriy darbuotojai bei konsultantai taip pat gali bati tikrinami
priklausomai nuo jy vykdomy darby.

Organizacijos firminiy blanky laiSkinis popierius, atspausdintos formos ir Kkiti
dokumentai turi bati tinkamai prizitrimi, kad baty iSvengta netinkamo jy panaudojimo.

Tiek fiziniy, tiek elektroniniy rakty skolinimas yra draudziamas. Sis jsipareigojimas
turi bati jtrauktas ir j darbo sutart;.

Visi darbuotojai privalo laikytis organizacijos informacijos saugumo taisykliy. Bet
kokie informacijos saugumo incidentai, kylantys jy nesilaikant, turi nedelsiant sulaukti
drausminanciy veiksmuy.

8.3 Saugos apmokymai

Pradinis saugos apmokymas privalo bati dalimi darbuotojui pravedamo pirminio
instruktazo. Saugos politika, tvarkos ir instrukcijos privalo bdti zinomos ir komunikuojamos
visiems darbuotojams. Zinojimo lygis priklauso nuo atliekamo darbo. Tai taip pat taikoma
subrangovams ir partneriams. Kai personalo nariai keiCia darba, jy informacijos saugumo
poreikiai turi bati pakartotinai jvertinti ir suteikiami reikalingi mokymai.

Nuolatiniai darbuotojai turi bati informuoti apie informacijos saugumo uztikrinimo
priemones, kurios didinty Zinias ir mokyty juos atpaZzinti galimas grésmes bei tinkamai nuo jy
apsisaugoti.

Vartotojai ir techninis personalas turi bati tinkamai apmokyti ir paruosti darbui su
naujomis sistemomis, jiems turi bati suteikta pakankamai Zziniy apie visy naujy sistemy
funkcionavima ir jy panaudojimg praktikoje.

Skyriy direktoriai yra atsakingi uz tai, kad jy darbuotojai baty tinkamai apmokyti
darbuotojy saugos ir sveikatos, prieSgaisrinés saugos klausimais.

8.4 Fiziné sauga

Fiziné apsauga pasiekiama sudarant aplink komercinés veiklos patalpas ir informacijos
apdorojimo jrangg keletg saugos barjery. Kiekvieno barjero sukuriama saugumo aptvara
padidina bendrgjj saugumg. Jmoné naudoja saugumo barjerus siekdama apsaugoti sritis,
kuriose jrengta informacijos apdorojimo jranga, bei dirba jmonés darbuotojai. Kiekvieno barjero
iSdéstymas ir tvirtumas priklauso nuo rizikos jvertinimo rezultaty. Detaliau reikalavimai jmonés
patalpoms aprasyti BDC Patalpy apsaugos taisyklése.

Asmenis, darbuotojus taip pat kaip ir lankytojus, kurie lankosi jmonés patalpose,
privalo bati jmanoma identifikuoti. Visi darbuotojai privalo segéti darbuotojo pazyméjimg su
nuotrauka ir visi lankytojai turi segéti lankytojo pazymeéjimg. AutentiSkumo patvirtinimui,
nuotrauka ant pazymejimo turi bdti identiSka nuotraukai, kuri saugoma jmonés vidinéje
sistemoje.

BDC darbuotojas, pas kurj atvyko lankytojas(-ai), yra atsakingas uz lankytojy
pasitikimg Siems atvykus ir uz jy palydéjimg i$ patalpy jiems iSvykstant.
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Fotografavimas ir/arba vaizdo/garso jraSymas BDC patalpose be leidimo yra
draudziamas. Si taisyklé galioja ir kitai jrangai, turinCiai tokias galimybes (mobiliems telefonams
ir pan.). Leidimg gali suteikti bet kuris RVK narys.

Taikoma apsauga turi bati proporcinga identifikuotoms rizikoms. Siekiant sumazinti
nesankcionuotos kreipties rizikg arba daromg zalg dokumentams, duomeny laikmenoms ir
informacijos apdorojimo jrangai, yra taikoma "Svaraus stalo“ tvarka.

Visi darbuotojai turi Zinoti, kad jie turi palydéti pa8alinius asmenis, pastebétus

organizacijos patalpose, iki jmonés atsakingo asmens arba iki apsaugos posto,.

8.5 Veiklos testinumo valdymas

Jmoné i§ anksto yra pasiruoSusi tyCiniam ar netyCiniam informacijos saugos
pazeidimui. Tvarkos, apradytos jmonés Saugos Incidenty Valdymo Procediroje, privalo bati
laikomasi, kai informacija yra pateikiama nepaprastomis sglygomis arba kriziy metu.

Grésmeés pagrindinei jmonei IT infrastruktirai yra valdomos remiantis jmonés
Saugos incidenty valdymo procediroje apraSytais nurodymais. Skyriai privalo nustatyti ir
dokumentuoti priemones, kuriy imamasi, jei verslui svarbi informaciné sistema tampa grésmiy
ar saugos ataky objektu. Skyriai uztikrina, kad reikiamas darbuotojy skaicius buty prieinamas
krizinéje situacijoje, kad patenkinty kliento poreikius.

Komercinés veiklos nepertraukiamumo planas turi bati periodiSkai tikrinamas, kad
baty garantuota, jog administracija ir personalas Zino, kaip jj reikia vykdyti.

8.6 Licenzijy, techninés ir programinés jrangos valdymas

Jmoné privalo vykdyti techninés/programinés jrangos licenzijy sutartis. Visa
techniné ir programiné jranga, naudojama jmonés informacijos architektiroje, privalo biti jsigyta
i$ patikimy Saltiniy bei atitikti jmonés saugumo reikalavimams.

8.7 Sistemuy prieziura

Kai planuojamos informacijos saugos priemoneés, reikiamas informacijos saugos,
sistemos naudojamumo bei kasty, atsirandanciy dél informacijos saugos, lygis turi buti
subalansuotas. Priemonés, kurios yra per daug grieztos, neturi bati taikomos, jei tai veda prie
nepagrjstai dideliy sgnaudy arba jei jos padaro sistemg per daug sudétingg naudojimui. IS visy
darbuotojy, subrangovy ir treCiy Saliy vartotojy turi bati reikalaujama atkreipti démes;j ir pranesti
apie bet kokias pastebétas ar jtariamas saugos spragas sistemose ar paslaugose.

Kvalifikuoti inzinieriai tlri aprdpinti visg jmonés licencijuota, nupirktg arba
iSnuomotg kompiuterine jrangg reikiamomis eksploatacijos priemonémis.

8.8 Informacijos laikmeny valdymas ir sauga
Informacijos apsaugos lygis turi bdti jvertintas visuose informacijos apdorojimo
etapuose. Informacija privalo bati saugoma duomeny laikmenose, kurios uZztikrina atitinkamag

informacijos saugumo lygj, bei turi bati laikoma tinkamai. Detaliai tai aprasSyta Informacijos
laikmeny valdymo tvarkoje.
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8.9 Patekimo j sistema kontrolé

Informaciniy sistemy vartotojai turi teise pasiekti tik tas bylas, duomeny laikmenas, sistemas
ir kitus resursus, kurie jiems reikalingi darbo uzduogiy atlikimui. Sios patekimo j sistemg teisés ir
ju priezidra turéty badti valdoma techninémis priemonémis, kai tik yra prasminga tai daryti.
Faktas, kad resursas dél vienokiy ar kitokiy priezasCiy néra techniSkai apsaugotas, nesuteikia
teisés nejgaliotiems vartotojams juo naudotis. Visa kompiuteriné jranga ar terminalai privalo
saugoti laikomus duomenis jéjimo slaptaZzodZiais. PavyzdZiai kaip tai gali biti realizuota yra:

o automatisSkai aktyvuojama, slaptazodziu apsaugota ekrano uzsklanda;

e automatinis vartotojo iSregistravimas i$ sistemos po tam tikro laikotarpio, kurio metu

vartotojas nedirba su sistema,;

e arba kitos priemonés, kurios uZrakina sistema, su kuria nedirbama.

8.10 Vartotojy identifikavimas ir slaptazodziy valdymas

Vartotojy kodai, slaptazodziai, identifikavimo jrenginiai, pazyméjimai su nuotrauka
ir kiti susije daiktai yra skirti vartotojui asmeniskai, jei néra vienareikSmiskai nurodyta kitaip.
NeleidZziama niekam kitam perduoti Siy asmeniniy daikty net ir laikinam naudojimui. Nurodymuy,
susijusiy su informacijos saugos instrukcijomis, pavyzdziui, reguliarus slaptazodziy keitimas,
privalo bati laikomasi net jei naudojamos technologijos nevercia to daryti.

8.11 Informaciniy vertybiy klasifikacija ir kontrolé

Jmonés informacinés vertybés privalo bati klasifikuojamos ir saugomos remiantis
informaciniy vertybiy klasifikavimo ir valdymo taisyklémis. Bazinis klasifikavimo lygis kliento
informacinéms vertybéms yra konfidencialu.

Skyriai yra atsakingi uz vidinés informacijos apsaugg, prekybos paslapciy ar kitos
konfidencialios informacijos apsaugg nuo nejgalioty vartotojy. Si pareiga saugoti informacijg
apima tiek fizine duomeny apsaugg (iSorés zmonés, lankantys jmonés patalpas ar dirbantys
jose), tiek logine duomeny apsaugg (pasiekimas duomeny per tinklg).

8.12 Apsauga nuo piktavaliSkos programinés jrangos

Visa jranga, jungiama prie jmonés naudojamo tinklo, privalo buti aprapinta
antivirusinémis priemonémis. Skyriai yra jpareigoti apsaugoti sistemas, uz kurias jie yra
atsakingi, nuo virusy ir kity sugadinimo riziky. Naudojami tinklai privalo bati apsaugoti
techninémis priemonémis (ugniasienés, ID Sistemos, VPN infrastruktdra ir t.t.) tam, kad baty
kontroliuojamas patekimas iS nepatikimy tinkly. Apsikeitimas informacija naudojant tinklg

Jmonés naudojama elektroninio pasto sistema ir prieiga prie interneto yra skirti
jmonés verslui. E-pa$tas yra laikomas asmeniniu ir konfidencialiu, ir jam taikomi pagrindiniai
susiraSinéjimo privatumo principai. Neleidziama e-pastu siysti neapsaugotos konfidencialios
informacijos.

E-pasto, betarpiSko keitimosi praneSimais sistemy ir Interneto naudojimas yra
aprasytas Elektroninio pasto, betarpiSko keitimosi praneSimais sistemy (instant messaging) ir
interneto naudojimo tvarkoje.

8.13 Atitikimas
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Jmonés ar kliento darbuotojas yra jpareigotas laikytis tiek BDC Saugos Politikos,
tiek ir iSorinés organizacijos saugos bei eksploatacijos politiky, kai jis naudoja duomeny
perdavimo tinklg pasiekti resursus, valdomus tos iSorinés organizacijos.

Kiekvienas skyrius yra atsakingas uz tai, kad skyriuje baty laikomasi informacijos
saugos.

Gedimai ir trikumai, surasti saugos audito ar testy metu, turéty bati iStaisomi kaip
jmanoma greiCiau. Laikini sprendimai tam tikrais atvejais gali bati reikalingi nedelsiant.
Atsakingas uz saugg darbuotojas kartu su pavaduojanciu darbuotoju perzilrés saugos
priemones, kuriy imasi skyriai.

Sios politikos paZeidimai bus nagrinéjami ir interpretuojami kaip darbo sutarties pazeidimai.

8.14 Kova pries$ kibernetinius nusikaltimus

Tinkle privaloma auk$giausio lygio apsauga. Zmonés, atsakingi uz tinklo ir iSorines
komunikacijas, turi biti paruosti taip, kad galéty jvertinti rizikg ir sukurti apsaugos sistemas,
kurios kuo labiau mazinty kibernetiniy nusikaltimy grésme.

Turi bati paruosti, priziarimi ir reguliariai tikrinami veiklos atstatymo planai, kurie
uztikrinty, kad galimy iSoriniy kibernetiniy nusikaltimy padaryta Zala buty kuo mazesne, o
atstatymas atliekamas kiek galima greiciau.

Kibernetiniy nusikaltimy vykdytojai turi bati patraukti baudziamojon atsakomybén
pagal jstatymag. Tari baty uztikrintas tinkamas jkalCiy rinkimas ir jy apsauga.

8.15 ]statymuy ir taisykliy reikalavimy laikymasis

Organizacija privalo pilnai laikytis duomeny apsaugos jstatymy tiek, kiek jie
tiesiogiai susije su organizacijos veiklg.

Darbuotojams draudziama radyti uzgaulias pastabas apie kitus asmenis ir
organizacijas.

Informacija i$ Interneto ar kity elektroniniy Saltiniy gali bati draudZziama naudoti
arba persiysti be autoriniy teisiy savininko leidimo.

Tekstas i$ ataskaity, knygy ar dokumenty gali bati draudziamas dauginti ar
naudoti be autoriniy teisiy savininko leidimo.

9. POLITIKOS |SIGALIOJIMO DATA

Si Jmonés Saugos Politika jsigalioja nuo 2008-09-15. Ji pakeigia iki $iol naudotg
Politikos versija.
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